
Cybersicherheit für die Schifffahrt – mit einer
Schiffsbrücke als Test- und Entwicklungslabor

Zusammenfassung—Angriffe auf kritische Infrastrukturen,
wie zum Beispiel auf die Energieversorgung, die Informations-
und Kommunikationstechnologie, aber auch auf die Transport-
und Logistikbranche finden nicht erst seit heute auch im Cyber-
space statt. Die geopolitischen Veränderungen der letzten Zeit
haben die Verletzlichkeit dieser Infrastrukturen jedoch besonders
deutlich gemacht. Dies gilt auch für die maritime Logistik,
beziehungsweise Schiffe als deren unverzichtbares Rückgrat.
Die fortschreitende Digitalisierung und Vernetzung der Systeme
an Bord von Schiffen erfordern daher Maßnahmen, mit dem
erhöhten Risiko für Cyberangriffe umzugehen. Diese Maßnah-
men umfassen nicht nur die Entwicklung geeigneter Schutzmaß-
nahmen, sondern auch Methoden zur Erkennung von Angriffen,
zur gründlichen Erprobung existierender Komponenten auf der
Brücke und im Maschinenraum, und zu speziellem Training
für die Schiffsbesatzung. Für all diese Aspekte ist eine Testum-
gebung von Vorteil, welche die echten Bedingungen möglichst
originalgetreu abbildet und es ermöglicht, Cyberangriffe ein-
fach und benutzerfreundlich durchzuspielen. Trotz des Bedarfs
für eine solche Umgebung sind “Trainingsplätze”, die solche
Anforderungen erfüllen, nur spärlich gesät. Es wird deshalb
ein Labor präsentiert, das reale Schiffsbrücken-Hardware mit-
samt dazugehöriger Antennenplattform mit digitalen Hilfsmitteln
kombiniert, um Test- und Trainingsszenarien für die maritime
Cybersicherheit zu entwickeln. Darin wird untersucht, wie die
Schiffsbrücke cybersicher gestaltet werden kann.

I. CYBERSICHERHEIT IM MARITIMEN UMFELD

Die maritime Logistik bildet das Rückgrat der globalen
Wirtschaft – der mit Abstand größte Teil des Welthandels
findet über den Seeweg statt [1], [2]. Da fast zwei Drittel der
weltweiten Versorgung mit Erdöl und anderen flüssigen Ener-
gieträgern per Schiff transportiert werden, sind die meisten
globalen Lieferketten vom maritimen Sektor abhängig. Nach-
dem in Deutschland Erdgasimporte über den Seeweg die Liefe-
rungen aus Russland ersetzen sollen, wird diese Abhängigkeit
in Zukunft eher noch stärker. Dahingehend wurden auch LNG-
Terminals kürzlich als kritische Infrastruktur eingestuft1. Aber
auch die LNG-Tanker sind für die Versorgung kritisch –
insbesondere unter dem Gesichtspunkt, dass davon im Moment
weltweit lediglich etwa 640 zur Verfügung stehen [3].

Die insgesamt fortschreitende Vernetzung und Abhängigkeit
von digitalen Technologien stellt jedoch eine große Angriffs-
fläche für Cyberattacken dar, nicht nur für Unternehmen an
Land, sondern auch für alle möglichen Schiffstypen. Solche
Angriffe können direkt auf Brücken- oder Navigationssysteme
gezielt sein, oder diese zufällig treffen. Beide Fälle können zu
schweren Konsequenzen für die Schiffsbesatzung, die Umwelt
oder sogar für die globale Wirtschaft führen – beispielsweise
im Falle einer Blockade des Suezkanals wie durch die Ever
Given im März 2021.

1s. Dritte Verordnung zur Änderung der BSI-Kritisverordnung (BGBl. 2023
I Nr. 53 vom 01.03.2023)

Schwachstellen zu identifizieren, Cybervorfälle zu erkennen
und angemessen darauf zu reagieren ist daher wesentlich für
einen sicheren Schiffsbetrieb. Um diesen Herausforderungen
zu begegnen hat die IMO die Regierungen der Mitgliedsländer
aufgefordert, Cybersicherheit ab spätestens 2021 in den Sa-
fety Management Systems (SMSs) zu behandeln [4]. Im
International Safety Management Code (ISM-Code), also den
Vorschriften für einen sicheren Schiffsbetrieb, werden Cyberri-
siken mit den “klassischen” Risiken gleichgestellt. Dies macht
die Entwicklung von Vorgehensweisen und Maßnahmen für
wirkungsvolle Reaktionen auf Cyberangriffe erforderlich.

Die International Association of Classification Societies
(IACS) hat umfangreiche Vorschriften veröffentlicht, die ab
Januar 2024 für die Klassifizierung von Schiffsneubauten
verpflichtend sein werden [5], [6]. Diese Anforderungen ver-
langen die Einbeziehung von Aspekten der Cybersicherheit
praktisch über die gesamte Lebensdauer des Schiffes, das heißt
ab der Entwicklungsphase.

Allerdings haben Schiffe eine sehr lange Lebensdauer.
Momentan ist die globale Handelsflotte im Schnitt 22 Jahre
alt [7] und viele dieser Schiffe werden mindestens noch
über das nächste Jahrzehnt hinweg in Betrieb sein. Zu deren
Bauzeit fand die Cybersicherheit häufig noch keine Beachtung.
Um also eine Strategie für die maritime Cybersicherheit [8]
erfolgreich und wirkungsvoll gestalten zu können, muss diese
jeweils auf das bestimmte Alter eines Schiffes und seiner
Systeme abgestimmt sein.

Obwohl der Trend zu autonomen Fahrzeugen auch den ma-
ritimen Sektor ergriffen hat, wird die bemannte Schifffahrt in
den nächsten Jahrzehnten weiterhin die vorherrschende Rolle
spielen [7], [9]. Der Ausbildung von Seefahrern mangelt es
jedoch bisher an Aufmerksamkeit für die Cybersicherheit [10].
Inwiefern solche Aspekte in das STCW-Übereinkommen, also
in die Ausbildung von Seeleuten integriert werden sollten,
wird momentan noch diskutiert.

II. ANGRIFFSSZENARIEN

Es ist nur in wenigen Fällen vorgeschrieben, Cybervorfälle
an Behörden zu melden [11]; eine universelle Verpflichtung
dazu besteht nicht. Die Anzahl der ungemeldeten Vorfälle ist
also vermutlich sehr hoch. Doch auch auf anderen Wegen lässt
sich ein Zuwachs an Cybervorfällen in den letzten Jahren
bestätigen – beispielsweise durch Berichte von Mitarbeitern
und Beratungsfirmen aus der Branche, der Anzahl von Stellen-
ausschreibungen maritimer Firmen im Bereich Cybersecurity,
oder wissenschaftlichen Beiträgen auf diesem Gebiet [12].

Betrachten wir die Typen der bekannt gewordenen Cyber-
vorfälle, dann fällt auf, dass knapp die Hälfte davon (47 %) auf
Infektionen mit Viren oder Malware zurückzuführen ist [13].



Abbildung 1. Labor-Schiffsbrücke mit Radar, ECDIS, AIS, GNSS, und VDR.

Weitere 39 % sind “konventionelle” Cyberangriffe, wie z.B.
Denial of Service (DoS)-Attacken. Es lässt sich annehmen,
dass ein Großteil dieser Angriffe ungeschützte Dienste oder
Schnittstellen betreffen, die eher zufällig durch ungezielte
Malware “getroffen” werden und nicht speziell gegen konkrete
maritime Geräte gerichtet sind.

Funk-basierte Angriffe zur Störung und Manipulation des
Globalen Navigations-Satelliten-Systems (GNSS) oder dem
Automatic Identification System (AIS) dagegen machen nur
etwa 4 % der Vorfälle aus, beinhalten jedoch aufwändige
und gefährliche Angriffe aus dem elektromagnetischen Spek-
trum gegen die Sensoren eines Schiffes, oder das Integriertes
Brückensystem (IBS) selbst. Für die Untersuchung solcher
Angriffe sind bisher nur wenige Testumgebungen vorhanden.

Was in existierenden Testumgebungen ebenso wenig Beach-
tung findet, sind Attacken, die sich den menschlichen Faktor
direkt zunutze machen. Dies umfasst zum Beispiel Social En-
gineering durch das Sammeln von persönlichen Informationen
über soziale Medien oder Phishing, aber auch Bedienungs-
fehler oder vorsätzliche Handlungen mit böswilliger Absicht.
Meist sind diese Techniken und Vorkommnisse jedoch nur
der erste Schritt zur Vorbereitung im Rahmen einer soge-
nannten Kill-Chain, also eines größeren, komplexer angeleg-
ten Angriffs, sodass viele dieser Vorfälle letztendlich ande-
ren Kategorien zugeordnet werden. Dies wäre zum Beispiel
der Fall, wenn ein argloser oder böswilliger Benutzer ein
beschädigtes Medium an ein Brückensystem anschließt und
dadurch mit Malware infiziert, sodass es im Anschluss für eine
DoS-Attacke ausgenutzt werden kann. Folglich dürfen durch
menschliche Fehler ausgelöste Cybervorfälle, auch wenn sie
lediglich einen geringen Teil der erfassten Angriffe (beispiels-
weise 6 % in der ADMIRAL-Datenbank [13]) ausmachen,
keinesfalls in Testumgebungen außer Acht gelassen werden.

In der Schifffahrt, und insbesondere auf der Brücke, kommt
als menschlicher Faktor noch der Stress in kritischen Situa-
tionen, sowie häufig damit einhergehend die Übermüdung der
Seeleute hinzu [14]. Dabei lassen viele Situationen nur wenig
Raum für Fehler. Für die Havarie der Ever Given im Suezkanal
waren Verständigungsprobleme und widersprüchliche Anga-
ben der Lotsen mitursächlich [15] – und nur wenige Minuten
Verwirrung waren ausreichend, den Welthandel über mehrere

Tage zu blockieren. Es ist nicht schwer sich vorzustellen, dass
diese Verwirrung beim nächsten Mal nicht durch schwieri-
ge Wetterbedingungen, sondern durch fehlerhafte und wider-
sprüchliche Geräteanzeigen aufgrund eines Cyberangriffs aus-
gelöst werden könnte. Deshalb ist es essentiell, Cyberangriffe
möglichst frühzeitig zu erkennen, sodass die Schiffsbesatzung
angemessen darauf reagieren kann.

III. TEST- UND ENTWICKLUNGSUMGEBUNG

Es bedarf also einer Umgebung, um Cyberangriffe auf ein
Schiff zu simulieren, um den Umgang mit und die Abwehr von
solchen Angriffen auf technischer und menschlicher Ebene zu
untersuchen und zu trainieren.

Um diese Problematik anzugehen, bietet sich unser Ma-
ritimes Cybersicherheits-Labor an. Einerseits ist dieses mit
denselben Hardwarekomponenten eines IBS ausgestattet wie
ein reguläres Schiff (vgl. Abbildung 1); die Komponenten
wurden dabei gemäß den Vorgaben der Klassifizierungsgesell-
schaften eingebaut. Andererseits umfasst es ein Portfolio an
Softwarelösungen, die es ermöglichen, Cyberangriffe auf die
Hardware tatsächlich durchzuführen.

Die Verwendung echter Hardwareermöglicht es Forschern,
Entwicklern und Anwendern aus dem maritimen Bereich
gleichermaßen, zugeschnittene Cyberangriffe durchzuführen
und in einer kontrollierten Umgebung zu untersuchen und
auszuwerten. Und das, ohne ein Schiff dafür in die Werft
schicken zu müssen.

Die Softwarelösungen dienen dabei sowohl der einfachen
Durchführung von Angriffen, als auch der Entwicklung repro-
duzierbarer Testszenarien. Dadurch soll die Aufmerksamkeit
des maritimen Personals gegenüber den Auswirkungen von
Cyberrisiken geweckt werden. So können gemeinsam Reakti-
onsstrategien entwickelt und das erarbeitete Verhalten im Falle
eines Cyberangriffs eingeübt werden.

Die verfügbaren Geräte auf der Antennenplattform und dem
IBS, sowie deren Verbindung untereinander, sind in Abbil-
dung 2 schematisch dargestellt. Dazu zählen Anlagen für den
Seefunk, die Satellitenkommunikation, die Satellitennavigati-
on, sowie für AIS und NAVTEX. Zusätzlich befindet sich eine
Radarantenne auf der Plattform. Diese Anlagen können, wie
bei einem richtigen Schiff, von der Brücke aus bedient werden
und rund um die Uhr Realdaten aus der Hafenumgebung
liefern. Die Brücke verfügt zudem noch über ein Electronic
Chart Display and Information System (ECDIS), sowie einen
Voyage Data Recorder (VDR).

Als Testumgebung dient ein virtualisiertes Labor, welches
die Simulation und Analyse maritimer Cyberattacken und
deren Auswirkungen ermöglicht. Dieses beinhaltet:

• einem Tool, welches Angriffe über das brückeninterne
Netzwerk ausführen oder simulieren und dadurch die
Effektivität von Gegenmaßnahmen evaluieren kann,

• einem Programm zur Verarbeitung, Visualisierung und
Analyse des Netzwerkverkehrs,

• und einem Intrusion Detection System (IDS), das auch
eine auf die Schiffscrew zugeschnittene Benutzerschnitts-
stelle beinhaltet.
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Abbildung 2. Verfügbare Hardwarekomponenten und Netzwerkarchitektur der
Verbindung von Antennenplattform mit IBS.

Ziel ist es nun, diese beiden Komponenten miteinander zu
kombinieren. Die Verbindung der Softwaretools mit der Hard-
ware ermöglicht insbesondere die Untersuchung der schiffs-
spezifischen Angriffsszenarien aus Abschnitt II, wie dies nur
in wenigen bereits existierenden Testumgebungen möglich ist.

IV. AUSWERTUNG DER ERGEBNISSE

Die Durchführung spezieller Trainings in einer so realis-
tischen Umgebung bietet die Möglichkeit, direktes Feedback
des maritimen Personals zu erhalten. Damit können die digita-
len Werkzeuge angepasst und verbessert werden. Zudem kann
es auch dabei unterstützen, gemeinsam mit den Benutzern
Empfehlungen für die Reaktion auf einen Cyberangriff zu
erarbeiten und auszutesten.

Dazu werden die Hardware- und Softwarekomponenten
momentan zusammengeführt. Dabei fanden bereits erste Tests
statt. Beispielsweise ist es erfolgreich gelungen, einen Angriff
auf das echte Radargerät zu simulieren. Es steht zu erwarten,
dass bis zum Einsendeschluss der Langfassung hier bereits ers-
te Testergebnisse aus der praktischen Anwendung vorliegen.
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